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Die Entwicklung von Technologien verédndert die
Funktionsweise von Stadten, bietet verbesserte
Lebensbedingungen und effizientere Nutzungen von
Ressourcen.

Gleichzeitig schaffen ICT-Trends, beispielsweise die
Digitalisierung oder Internet of Things (IoT), neue
Angriffsflache fir Hacker. Das Ziel der Angreifer ist,
auf sensible Daten zuzugreifen, Systemausfélle zu
erzeugen und geistiges Eigentum zu stehlen. Stadte
sind regelméassig mit Angriffen konfrontiert, und
jeden Tag steigt der technischer Entwicklungsstand
der Attacken.

Wer die Risiken kennt und seine ICT-Systeme richtig
schitzt, kann von den technischen Mdéglichkeiten
profitieren und Datensicherheit sowie stérungsfreie
Systeme gewahrleisten.

Die Redguard AG

REDGUARD

SECURING YOUR ASSETS

Der Smart-City-Experte ELEKTRON und die
Experten fur Informationssicherheit von Redguard
haben sich mit Sicherheitsaspekten von Smart
Cities auseinandergesetzt. Hier geben wir Ihnen
einen Uberblick (ber die wichtigsten Security-
Themen.

Um eine Smart City sicher, verlasslich und geméss
geltenden Datenschutzbestimmungen zu gestalten,
sollte sowohl die Infrastruktur wie auch Prozesse
analysiert und zukunftsorientiert aufgesetzt sowie
das Bewusstsein der Mitarbeitenden geschult
werden.

ist ein Schweizer Beratungsunternehmen fir

Informationssicherheit. Die unabhangige und neutrale Beratung umfasst
organisatorische, technologische sowie menschliche Aspekte und beurteilt

das Thema Informationssicherheit im Gesamtkontext.

www.redguard.ch

ELEKTRON

power on

Lichtpunkt.
www.elektron.ch

Die ELEKTRON AG engagiert sich im Energie- und Infrastrukturmarkt durch
Steigerung der Energieeffizienz. Als Smart-City-Systemintegrator begleitet
ELEKTRON vernetzte Kommunikationsinfrastruktur rund um den digitalen



Komplexere IT-Systeme bringen zuséatzliche Cyber-Bedrohungen

Eine Smart City besteht aus verschiedene Systemen, mit denen die Aktivitdten einer Stadt gesteuert,
verwaltet und geplant werden. Dazu gehdren beispielsweise die physische, soziale und wirtschaftliche
Infrastruktur. Durch den technologischen Wandel werden IT-Systeme auf vielfaltige Weise in allen Stadten
integriert, vom Gesundheitswesen und der Bildungsbranche bis hin zur Wasser- und Energieversorgung.

Dadurch wird auch die Informationssicherheit zu einem komplexeren Thema: internen IT-Systeme werden
vernetzter und es werden mehr externe Partner an die IT-Systeme angebunden. Die Sicherheitsvorkehrungen
mussen sich diesen neuen Anforderungen anpassen und alle Teilnehmer involvieren.

Mit der Entwicklung der Technologie halten auch die Kriminellen mit. Ihr Ziel ist, auf sensible Daten
zuzugreifen, grésstmdglichen Schaden zu verursachen und wichtiges geistiges Eigentum zu stehlen. Stadte
sind regelmassig mit Angriffen konfrontiert, und jeden Tag steigt ihr technischer Entwicklungsstand. Die Art
und der Umfang der Cyber-Bedrohungen @ndern schnell — das potenzielle Ausmass der Probleme, mit denen
Stadte in Zukunft konfrontiert sein kdnnten, lasst sich heute kaum bestimmen. Eines ist aber sicher: Mit
zunehmender Komplexitat der Technologieintegration steigt auch das Risiko von erfolgreichen Cyber-
Angriffen.

Die drei Bereiche der Informationssicherheit

Eine absolute Sicherheit vor Cyber-Angriffen gibt es nicht und alle Organisationen sind potenzielle Ziele. Das
Risiko vor Angriffen kdnnen Sie jedoch drastisch senken, wenn Sie Informationssicherheit richtig angehen.
Informationssicherheit — das ist die Umsetzung der Ziele Vertraulichkeit, Integritédt und Verfligbarkeit fur IT-
Systeme und die darin gespeicherten oder verarbeiteten Daten.

Vertraulichkeit

beispielsweise Personendaten, AHV-Nummern, Strafausziige, Zahlungsinformationen
Steuerunterlagen oder Krankenakten. Dabei handelt es sich um vertrauliche Informationen,
die von den Organisationen vertraulich behandelt werden mussen. Dieser Anstieg und die
Zentralisierung von privaten Daten kann von der Bevdlkerung als problematisch angesehen
werden, ist aber entscheidend daflr, dass intelligente Stadte reibungslos und effizient
funktionieren.

@ Organisationen in Stadten verflgen Uber sehr personliche Daten ihrer Einwohner,

Ein erfolgreicher Angriff auf die Daten der Einwohner einer Stadt fihrt zu einem
Vertrauensverlust in die angebotenen Dienstleistungen und die Administration, was sich
beispielsweise auf das Wachstum der Wirtschaft auswirken kann. Von Hackern gestohlene
Daten werden oft an Drittparteien weitergegeben, verkauft oder verdffentlicht. Durch
diesen Missbrauch personlicher Daten sind die Einwohner zusatzlichen Cyber-Risiken wie
Phishing, Spam, Kreditkartenbetrug oder Identitatsdiebstahl ausgesetzt.
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Verfugbarkeit von Daten

Die zunehmende Verbreitung von 4G- und 5G-Netzwerkwerken macht es moglich, grosse
Datenmengen schnell zu Ubertragen. Zudem bieten Technologien wie Long-Range
Wireless (LoRa) oder Bluetooth Low Energy (BLE) zusétzliche
DatenlUbertragungsmadglichkeiten, die teilweise nur unzureichend geschitzt sind.

Mit dem zunehmenden Datenfluss und der Digitalisierung werden sowohl Organisationen
wie auch Einwohner immer abhangiger von der Kommunikationsinfrastruktur: Real-Time-
Kommunikation,  Zugriff —auf webbasierte Applikationen, Sensordaten und
Kommunikationsinfrastruktur. Beispiele sind Sensordaten aus dem Strassenverkehr,
Stromverbrauch, der Wasserversorgung, Daten aus Luftverkehr und &ffentlichem Verkehr
oder auch Personendaten der Einwohner.

Viele Cyber-Angriffe setzen sogenannte Ransomware ein, um den Zugang auf Daten durch
die Verschllsselung dieser zu verunmdglichen. Kann eine Stadt nicht mehr auf die Daten
und Steuerung von Strom- oder Wasserversorgung zugreifen, kann das eine ganze Stadt
lahmlegen, der Flugverkehr kann zum Erliegen kommen oder Spitalpatienten kénnen nicht
zeitnah versorgt werden. Angreifer nutzen die Situation oft, um Ldsegeld zu erpressen,
bevor sie die Systeme und Daten wieder freigeben.

Datenintegritat

Smart Cities sind nicht nur darauf angewiesen, dass ihre Daten zugénglich sind, sondern
auch, dass diese korrekt sind. Durch die Manipulationen von Daten kénnen Angreifer
operative Massnahmen und Kontrollen beeinflussen. Werden Daten zur Wasserqualitat in
einer Klaranlage manipuliert, kann das zu Gesundheitsrisiken fir die Bevdlkerung fiihren.
In der Mobilitat konnen falsche Verkehrsdaten einen Stau auslésen, das Pendlerverhalten
beeinflussen und Verspatungen verursachen. Sogar nationale Sicherheitsbedrohungen
kdnnen ausgeldst werden, wenn beispielsweise Sensordaten von Windgeschwindigkeits-
oder Strahlungsdetektoren veradndert werden und falschlicherweise ein Alarm und eine
Evakuation auslésen oder die Reaktion auf echte Naturkatastrophen verzégern.
Manipulierte Daten kénnen der Bevdlkerung direkt schaden sowie die Reaktionszeit von
Sicherheits- und Rettungsdiensten verlangsamen.



Préavention der Cyberkriminalitat

Der Schutz der IT-Systeme ist wichtig, um Vorschriften einzuhalten und zeigen der Bevolkerung, dass ihre
verarbeiteten Daten sicher sind. Wenn die Einwohner der Datenverarbeitung vertrauen, kann die
Digitalisierung der Stadt aktiv und mit Unterstltzung durch die Bevolkerung vorangetrieben werden.

[Wiederherstellen] [ Identifizieren ]

[ Reagieren ] [ Schiitzen ]
[ Erkennen ]

Der erste Schritt fiir bessere Informationssicherheit einer Smart City ist die Analyse Ihres IT-Okosystems:
Welche Organisationen, einschliesslich externen Lieferanten, Partner und Dienstleister, sind Teil des
Systems? Fur die Digitalisierung von stédtischen Dienstleistungen werden oft externe Produkte und Services
integriert — schliessen Sie gerade diese bei der Analyse ein. Wenn Sie ein Verstindnis lhres IT-Okosystems
haben, identifizieren Sie die Elemente, die fir die Stadt und die Bewohner absolut Giberlebenswichtig sind.

Identifizieren

Schiitzen

Reduzieren Sie potenzielle Angriffsflachen und zeigen Sie Angreifern, dass ein belastbares System vorhanden
ist. Achten Sie auch bei angebundenen IT-Produkten und -Services darauf, dass beispielsweise eine End-to-
End-Verschlisselung, Audit-Protokolle, robuste Authentifizierungsmechanismen, aktuelle Antiviren- und
Firewall-Software implementiert sind sowie die Mdglichkeit besteht, Systeme im Notfall manuell zu
Uberschreiben. Arbeiten Sie mit Experten zusammen, um die Starke eines Systems zu testen,
Sicherheitsrisiken zu identifizieren und Best Practices flr die Informationssicherheit zu entwickeln.

Erkennen

Bereiten Sie sich auf Angriffe vor und stellen Sie sicher, dass Fremdzugriffe friihzeitig erkannt und die
Verantwortlichen alarmiert werden. Uberwachen Sie die Infrastruktur auf verddchtige Aktivitdten und
unbefugte Zugriffe. Durch die Antizipation zukiinftiger Angriffe ist es Ihrer Smart City moglich, die
Einsatzbereitschaft aller Bereiche jederzeit sicherzustellen.



Reagieren

Angriffe kdnnen Sie zwar nicht kontrollieren — die Reaktion darauf aber schon. Bauen Sie Failover-Server und
-Systeme auf, auf die Sie ausweichen kénnen, wenn wichtige Server und Dienste |hrer Stadt durch Hacker
beeintrachtigt oder gar Gbernommen wurden. Failover-Szenarien sollten in einem gut ausgebildeten und
ausgestatteten Security Operations Center (SOC) verwaltet werden — entweder Inhouse oder durch einen
externen Dienstleister. Das SOC priorisiert im Krisenfalls die Gegenmassnahmen, unterstiitzt die Regierung
beim effektiven Risikomanagement und hilft, fundierte Entscheidungen im Sicherheitsbereich zu treffen.

Wiederherstellen

Die Cyber-Angriffe entwickelt sich stetig weiter — deshalb ist ein kontinuierlicher Verbesserungszyklus wichtig.
Analysieren Sie Cyber-Angriffe und nutzen Sie Erfahrungen fir die stetige Weiterentwicklung und
regelmassige Analyse |hrer IT-Security.



Informationssicherheit im Gesamtkontext

Zur Informationssicherheit — die Vertraulichkeit, Integritat
und Verflugbarkeit von Informationen — gehéren die
technischen Systeme, die Prozesse einer Organisation
sowie die involvierten Menschen. Jeder dieser Aspekte
birgt potenzielle Risiken und Schwachstellen. Durch die
starke gegenseitige Abhangigkeit ist es wichtig, dass Sie
Informationssicherheit nicht nur punktuell adressieren,

sondern ein

Ubergreifendes Information  Security
Management System aufbauen, das alle Aspekte
miteinander vereint.

Organisation

Prozesse: Klare Verantwortlichkeiten und Ablaufe
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Informationssicherheit hdngt stark von den bestehenden Prozessen und Funktionen einer
Organisation ab, sowie die der angebundenen Dienstleister. Offentliche Bauzonenpléne,
Mobilitatstatistiken und Informationen zu Naturschutzobjekten — sogenannte «Open
Data» — sind ein passendes Beispiel daftir. Wer betreibt diese Plattformen und wer ist fur
falsche — durch einen Angriff publizierte — Daten verantwortlich oder gar haftbar? Die
Stadt oder ein externer Lieferant? Klaren Sie Zustandigkeiten, sodass die
Verantwortlichen sicherstellen koénnen, dass die Integritat, Verflgbarkeit und
Vertraulichkeit von Daten gewahrleistet sind. Die Feuerwehr weiss bei einem Brand
genau, wer was zu tun hat — genau gleich mussen Sie auch fur Cyber-Sicherheitsvorfélle
Prozesse definieren, die im Notfall aktiviert werden und eingelbt sind.

Situationsanalyse evaluiert lhre Prozesse

Lassen Sie |hr ICT-Okosystem und lhre Sicherheitsprozesse von Security-Experten
analysieren. Redguard identifiziert potenzielle Risiken und Schwachstellen und hilft Ihnen,
diese zu beheben. Gerne unterstitzen wir auch bei der Umsetzung des vom Bund und
Branchenverbanden empfohlenen IKT-Minimalstandards.



Technik: Technologische Mdéglichkeiten sicher umsetzen

Die Technologie bietet stetig neue Mdglichkeiten fir Smart Cities — und fiir Angreifer.
Beispielsweise sind drahtlose = Kommunikationsschnittstellen ein  attraktiver
Angriffspunkt, wenn diese nicht entsprechend verschlisselt sind. Zudem sollten
Systeme regelmassige Security Updates erhalten, auch dezentrale Hardware wie
Sensoren. Regelméssige Sicherheitstests durch Spezialisten kdnnen zudem
Schwachstellen in der Programmierung von Systemen und Konfiguration von
Netzwerken aufdecken und auch sogenannte «Blindspots» identifizieren. Durch
konkrete Handlungsempfehlungen aus Tests und Simulationen kdnnen Schwachstellen
frihzeitig und effizient behoben werden.

Attack Simulation

Ilhre Technik, Prozesse und Mitarbeitenden werden auf die Probe gestellt: Wir simulieren
einen realen Cyber-Angriff und versuchen in enger Zusammenarbeit mit lhnen, Ihre
Daten zu stehlen, Systeme lahmzulegen oder in Raumlichkeiten einzudringen. Mit
unseren Risikobeurteilungen und Empfehlungen steigern Sie Ihre
Informationssicherheit.

Mensch: Bewusstsein starken
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Die Sicherheit eines Systems ist stark von dessen Anwender und Betreiber abhangig.
Die beste Firewall nitzt wenig, wenn schwache Passworter gesetzt sind oder wenn
vertrauliche Daten fahrldssig behandelt werden. Haufig ist es Mitarbeitenden nicht
bewusst, welche Auswirkungen scheinbar triviale Verhaltensweisen haben kénnen oder
welche rechtlichen Vorschriften bezlglich des Datenschutzes gelten. Wird das
Bewusstsein der Mitarbeitenden flr Informationssicherheit geschult, kann oftmals mit
kleinem Aufwand eine grosse Verbesserung erreicht werden und die Mitarbeitenden
erhalten mehr Sicherheit im taglichen Umgang mit Sicherheitsthemen.

Security Awareness Training

Menschliche Verhaltensweise im Bezug auf Informationssicherheit stehen im Zentrum.
Wir schulen lhre Mitarbeitenden im Bereich Informationssicherheit: Den sicheren
Umgang mit Daten und Systemen, die Umsetzung von Prozessen sowie aktuelle
Sicherheitsrisiken. Das stérkt das Bewusstsein und so die Sicherheit lhrer Organisation.



Verbessern Sie die Cyber-Sicherheit in Ihrer Smart City

Als schweizweit fihrender Dienstleister im Bereich der Informationssicherheit unterstiitzt Sie Redguard dabei,
Ihre Informationssicherheit zu verbessern. Durch die langjéhrige Zusammenarbeit mit dem Bund, Kommunen
sowie Technologieunternehmen kennen wir die Anforderungen von Smart Cities und die aktuellen
Sicherheitsherausforderungen. Als unabhangiges und neutrales Unternehmen mit qualifizierten Security
Testern und Consultants analysieren wir lhre Systeme und Prozesse und liefern konkrete
Handlungsempfehlungen zur Erhéhung der Sicherheit in Ihrer Smart City.

Kontakt

Ihre Werte zu schiitzen — dieses Ziel steht im Fokus
Wir unterstltzen Sie gerne mit Audits/Testing, Consulting und Trainings.

Dominique Meier, Head of Operations bei Redguard
contact@redguard.ch
+41 31 511 37 50










